附件2

广东省安全技术防范管理实施办法

（2017年5月27日广东省人民政府令第238号公布　根据2019年12月5日广东省人民政府令第269号修订）

第一章　总　则

　　第一条　为了规范安全技术防范管理，维护国家安全、公共安全和社会秩序，保护公民、法人和其他组织的合法权益，根据《中华人民共和国反恐怖主义法》和《广东省安全技术防范管理条例》等法律法规，结合本省实际，制定本办法。

　　第二条　本办法适用于本省行政区域内安全技术防范（以下简称技防）的规划、建设、维护、应用及其监督管理。

　　本办法所称技防，是指运用技防产品和技防系统等技术手段，预防、发现、制止违法犯罪，维护社会秩序和公共安全的活动。

　　涉及国家安全或者国家秘密的技防系统的建设和管理，依照有关法律、法规、规章的规定执行。

　　第三条　重点公共区域和技防重点单位应当安装技防系统，并保障系统正常运行。

　　第四条　县级以上人民政府应当将技防系统建设纳入国民经济和社会发展规划，组织协调并督促有关部门做好技防工作。技防系统基础建设和运行维护经费由同级财政予以保障。

　　第五条　公安机关是技防工作的主管部门，负责辖区技防工作的规划、管理、指导和监督检查。

　　发展改革、教育、财政、住房城乡建设、交通运输、市场监督管理等有关部门按照职责分工做好技防工作。

　　具有公共服务管理职能的企业、事业单位、社会组织在公安机关的指导、监督下，在各自的职责范围内做好技防工作。

　　第六条　技防行业组织应当推动行业自律，引导技防行业规范经营，促进行业健康发展，配合公安机关等有关部门做好技防法规、规章和标准的宣传，以及技防从业人员的培训等工作。

第二章　建设规范

　　第七条　城市、乡镇、村居的主要出入口、主要道路、治安复杂路段和路口等重点公共区域，应当安装符合技防标准的技防系统。

　　县级以上人民政府负责公共区域技防系统的规划、建设、维护和经费保障，并推动联网和信息资源共享。信息资源由公安机关统一管理和综合应用。

　　公共区域安装具有视频采集功能的技防系统，应当设置符合相关标准的明显标识。

　　政府在公共区域所建技防系统属于公共设施，公安机关和财政、住房城乡建设、交通运输、市政管理等有关部门及电力、网络、管廊管道等运营单位应当共同配合，做好工程建设实施和运行维护管理保障。

　　第八条　任何单位和个人不得擅自在公共区域安装、使用技防产品或者技防系统，不得妨碍公共区域技防系统的正常运行。

　　第九条　下列单位、场所和部位应当安装符合技防标准的技防产品或者技防系统：

　　（一）武器、弹药、民用爆炸物品，易燃、易爆、剧毒、放射性物品，易制毒化学品和可作为化学武器及其前体、主要原料的化学品的生产、存放或者经营场所，以及实验、保藏传染性菌种、毒种的场所；

　　（二）党政机关、重点科研机构、文物保护单位，博物馆、纪念馆、档案馆、展览馆等集中陈列、存放重要文物、档案资料和贵重物品的场所；

　　（三）属于国家秘密的文件、试卷、信息等资料的印制、存储场所；

　　（四）金库，货币、有价证券、票据的制造或者集中存放场所，票据、货币押运车辆，金融机构的营业和金融信息的运行、储存场所，典当行、拍卖行和金银珠宝、玉石等营业场所；

　　（五）广播电视、报刊、电信、邮政和供水、供气、供电、油库、加油站、加气站等服务提供单位，以及大型能源动力设施；

　　（六）机场、港口、口岸、车站、渡口、码头、停车场等场所，客运车辆、客轮等公共交通工具，以及高速公路、城市快速干线、城市道路、轨道交通、桥梁、隧道、人行过街通道等公共交通设施，以及江河堤防、水库、人工湖、防洪排涝区域等水利设施；

　　（七）教育和医疗机构，歌舞、游艺、演艺、影剧院、互联网上网服务、棋牌等公共娱乐和休闲服务场所，商贸中心、商业街、大型农贸市场、广场、图书馆、文化馆、体育场馆、公园、旅游景区、会议会展中心等公众活动和聚集场所；

　　（八）重要物资仓库，机动车维修、废旧物品收购站点，旧货交易市场，物流寄递存储和运营场所；

　　（九）公共服务场所、司法和公安监管场所、社会福利机构，旅馆、出租屋和住宅小区的公共部位；

　　（十）法律、法规、规章规定应当建设技防系统的其他单位、场所和部位。

　　前款所列单位和场所、部位的运营或者管理单位，纳入技防重点单位管理。技防重点单位范围的调整，由省人民政府公安机关根据法律法规的规定和实际管理需要向社会公布。

　　技防重点单位技防系统的规划、建设、维护、管理和使用，由所有权人和使用权人、经营权人约定责任主体；没有约定的，由所有权人负责；所有权属于国家的，由依法取得使用权或者经营权的使用权人或者经营权人负责。有关部门或者监管单位应当履行监督指导职能。

　　第十条　任何单位和个人不得使用技防产品或者技防系统危害国家安全、公共安全或者侵犯公民、法人及其他组织的合法权益，所装技防产品或者技防系统应当仅限于满足自身安全防范需要，不得擅自扩大覆盖范围。

　　禁止在旅馆客房、宿舍、公共浴室、更衣室、卫生间等涉及公民隐私的场所和部位安装具有视（音）频采集功能的技防产品或者技防系统。

　　第十一条　在公共区域和技防重点单位新建、改建、扩建建筑工程，应当将技防系统的建设纳入建筑工程规划。技防系统应当与建筑工程同时设计、同时施工、同时投入使用。技防系统应当预留与当地报警接收中心和应急指挥系统联通的接口，并与公安机关联网共享。

　　第十二条　技防系统建设工程的立项、招投标、设计、施工、试运行、竣工、初验、检测、验收等程序和要求，以及技防系统运行、维护、联网和应用，应当按照国家标准、公共安全行业标准、地方标准以及本省有关规定和技术规范执行。

　　第十三条　公共区域和技防重点单位安装的技防系统，应当采用成熟稳定、安全可控的技防产品，主要设备和产品应当具有符合国家规定的质量证明。

　　第十四条　公安机关对技防系统的设计、施工、维修单位实行资格等级管理。《广东省安全技术防范系统设计、施工、维修资格证》（以下简称《资格证》）分为四个等级，一、二级《资格证》由申请单位注册登记地地级以上市人民政府公安机关初审，省人民政府公安机关核发；三、四级《资格证》由注册登记地地级以上市人民政府公安机关核发。各级《资格证》的具体业务范围由省人民政府公安机关规定并向社会公布。

　　技防从业单位应当按照所持《资格证》等级承接技防系统的设计、施工、维修业务，不得越级承接业务。未取得《资格证》的，不得承接技防系统的设计、施工、维修业务。

　　第十五条　《资格证》申请单位应当具备符合规定的技防系统设计、施工、维修技术力量和从业经验。申请单位初次申领只能办理四级《资格证》，领取《资格证》1年以上且达到高一级资格条件的，可以逐级申请晋级。

　　《资格证》有效期为2年。需换证的，持证单位应当在期满前30日内向公安机关提交换证申请；因故不能按期申请换证的，应当在期满前30日内提交延期换证申请，但批准延期时间最长不得超过90日；逾期提交换证申请或者延期申请的，不予受理。

　　第十六条　省外技防从业单位进入本省投标、承接技防系统设计、施工、维修业务的，应当持在所在地取得的资格证书向省人民政府公安机关备案，并领取《广东省安全技术防范系统设计、施工、维修资格备案证》（以下简称《资格备案证》）。《资格备案证》有效期为1年。未经备案的，不得在本省行政区域内承接技防系统的设计、施工、维修业务。

　　第十七条　公共区域和技防重点单位的技防系统（包括依附现有建筑物及管线组成的有线、无线技防系统）设计方案，应当报县级以上人民政府公安机关核准。其中，公共区域的技防系统设计方案，由建设单位的上一级人民政府公安机关核准；技防重点单位的技防系统设计方案，按照属地管理原则，由所在地县级人民政府公安机关核准。

　　技防系统建设工程正式施工前，建设单位应当将设计方案连同招投标文件、合同、设备和产品质量证明（包括工业产品生产许可证、强制性安全认证证书、自愿性安全认证证书、检验报告等）、施工图纸5类文档报公安机关审核。对申报材料齐全的，公安机关应当在15日内完成审核；对申报材料不全的，公安机关应当一次性告知申请人需要补充的材料。

　　第十八条　公共区域和技防重点单位的技防系统应当经国家或者省认证认可、具备技防系统检测能力的检测机构检验合格。

　　第十九条　公共区域和技防重点单位的技防系统竣工后，建设单位应当向原核准该技防系统设计方案的公安机关申请验收，经公安机关验收合格后，方可投入使用。

　　第二十条　公共区域和技防重点单位技防系统采获信息的有效存储时间应当不少于30日。防范恐怖袭击重点目标技防系统采获信息的有效存储时间应当不少于90日。

　　法律、法规另有规定的，从其规定。

第三章　应用管理

　　第二十一条　公共区域和技防重点单位技防系统的建设或者使用单位应当履行下列职责：

　　（一）建立健全运行维护管理机制，保障系统安全稳定正常运行；

　　（二）妥善保管技防系统的设计图纸和相关资料，建立值班监看、台帐、保密等制度，加强对技防系统监看和管理人员的保密教育及监督管理；

　　（三）对查看、复制技防系统采获信息的人员、调取时间、调取用途以及去向等情况进行登记，保障信息安全；

　　（四）建立应急处置预案，妥当处置技防系统报警信息，发现可能危害国家安全、公共安全或者涉嫌违法犯罪行为的，及时向国家安全机关或者公安机关报告；

　　（五）法律、法规规定的其他职责。

　　第二十二条　技防从业单位应当履行下列职责：

　　（一）设计、施工、维修应当符合相关标准并保证质量，履行服务承诺；

　　（二）建立健全建设资料安全保密、存档备查制度；

　　（三）加强对从业人员的业务培训和保密教育；

　　（四）法律、法规规定的其他职责。

　　第二十三条　对公共区域和技防重点单位安装的技防系统，任何单位和个人不得有下列行为：

　　（一）盗窃、毁坏技防系统的设备、设施；

　　（二）破坏、改变技防系统的运行程序，或者删改、隐匿、毁弃、破坏原始记录；

　　（三）擅自改变技防系统的位置、用途和使用范围；

　　（四）泄露技防系统的基础信息；

　　（五）擅自使用技防系统的记录资料；

　　（六）影响技防系统运行和使用的其他行为。

　　第二十四条　技防系统采获信息受法律保护，任何单位和个人不得有下列行为：

　　（一）非法买卖或者违法使用、传播采获的信息；

　　（二）利用采获信息泄露国家秘密、商业秘密、个人隐私，侵犯公民、法人和其他组织的合法权益；

　　（三）擅自提供、复制、翻拍或者删改、隐匿、毁弃采获信息；

　　（四）拒绝、阻挠有关行政管理部门依法使用技防系统采获信息；

　　（五）违法使用技防系统采获信息的其他行为。

　　第二十五条　县级以上人民政府可以根据治安管理和反恐怖主义工作需要，指定相关部门对辖区内技防重点单位以及其他单位和个人建设的技防系统，按照合法、安全、规范的要求进行资源整合，并推动联网共享。

　　根据维护国家安全、公共安全和社会治安秩序的需要，公安机关、国家安全机关可以无偿接入相关单位的技防系统，或者直接使用其信息资源。

　　公安机关、国家安全机关按照前款规定接入相关单位的技防系统或者直接使用其信息资源，不得向相关单位收取费用。

　　第二十六条　公安机关、国家安全机关因执法工作需要，可以查阅技防系统的相关信息；需要复制、调取相关信息的，应当经技防系统所在地县级以上人民政府公安机关或者国家安全机关负责人批准。

　　发生突发公共事件时，具有突发公共事件调查、处置权的县级以上人民政府有关部门可以查阅、复制、调取技防系统的相关信息。

　　其他行政管理部门因执法工作需要查阅、复制、调取技防系统相关信息的，应当经技防系统所在地县级以上人民政府公安机关批准。

　　公民因人身、财产等权益受到重大损失，情况紧急的，经技防系统使用单位同意后，可以查看技防系统关联部分信息，但不得翻拍、复制和调取，技防系统使用单位应当登记查看人员身份信息、查看信息起止时段以及查看事由。确因法定事由需要复制公共区域技防系统采获信息的，应当经建设该技防系统的人民政府所属公安机关批准。

　　查看、查阅、复制、调取技防系统相关信息的单位和个人，应当依法履行保密管理责任。

　　第二十七条　有关行政管理部门根据本办法第二十六条规定查阅、复制、调取技防系统相关信息时，应当遵守下列规定：

　　（一）工作人员不少于2人；

　　（二）出示工作证件；

　　（三）出示公安机关的批准文件或者所在单位出具的证明文件；

　　（四）履行登记手续；

　　（五）遵守技防系统相关信息的使用、保密制度。

　　第二十八条　对利用技防系统采获信息发现或者制止违法犯罪活动，以及为公安机关、国家安全机关查处违法犯罪活动提供重要线索或者证据的单位和个人，按照有关规定给予表彰、奖励。

　　第二十九条　公安机关应当按照属地管理原则，加强技防工作的宣传教育和监督检查，及时发现技防隐患并督促相关单位限期整改。监督检查主要包括下列事项：

　　（一）重点公共区域和技防重点单位安装技防系统的情况；

　　（二）已安装技防系统的方案审核、检验、竣工验收等情况；

　　（三）技防系统建设符合相关标准和技术规范的情况；

　　（四）技防系统的运行和采获信息的保存情况；

　　（五）建设或者使用单位落实技防管理相关制度的情况；

　　（六）依法需要监督检查的其他事项。

　　公安机关可以会同其他有关行政管理部门实施监督检查，有关单位和个人应当予以配合。

　　第三十条　公安机关应当建立健全执法公开、受理投诉举报等制度，规范技防管理行为。

　　第三十一条　违反本办法规定，造成严重后果的，公安机关应当将违法行为人的违法信息记录在案，按照规定纳入公共信用信息管理系统，通过公共信用信息共享服务平台和相关网站、新闻媒体等予以公开。

第四章　法律责任

　　第三十二条　违反本办法规定，有下列情形之一的，由所在地县级以上公安机关或者国家安全机关责令限期改正；逾期不改正的，对个人处500元以上1000元以下罚款，对单位处5000元以上30000元以下罚款，对单位直接负责的主管人员和其他直接责任人员可以并处200元以上500元以下罚款；违反治安管理的，依照《中华人民共和国治安管理处罚法》的规定处罚；构成犯罪的，依法追究刑事责任：

　　（一）违反本办法第八条规定，擅自在公共区域安装、使用技防产品或者技防系统，或者妨碍公共区域技防系统正常运行的；

　　（二）违反本办法第十条规定，使用技防产品或者技防系统危害国家安全、公共安全或者侵犯公民、法人及其他组织的合法权益，或者在涉及公民隐私的场所和部位安装具有视（音）频采集功能的技防产品或者技防系统的。

　　第三十三条　违反本办法第九条规定，应当安装而不安装技防产品或者技防系统的，由所在地县级以上公安机关给予警告，并责令限期改正；逾期不改正的，对单位处5000元以上30000元以下罚款；造成严重后果的，对单位处20000元以上100000元以下罚款，对单位直接负责的主管人员和其他直接责任人员处5000元以上10000元以下罚款。

　　第三十四条　违反本办法规定，有下列情形之一的，由所在地县级以上公安机关责令限期改正；逾期不改正的，对单位处2000元以上10000元以下罚款，对单位直接负责的主管人员和其他直接责任人员可以并处200元以上500元以下罚款：

　　（一）违反本办法第十一条规定，技防系统未预留与当地报警接收中心和应急指挥系统联通的接口，并与公安机关联网共享的；

　　（二）违反本办法第十二条规定，技防系统建设不符合相关标准和要求的；

　　（三）违反本办法第十三条规定，技防系统主要设备和产品无相关质量证明的；

　　（四）违反本办法第二十条规定，技防系统采获信息存储时间不满足相关要求的；

　　（五）违反本办法第二十一条规定，技防系统的建设或者使用单位未按照规定履行相关职责的；

　　（六）违反本办法第二十二条规定，技防从业单位未按照规定履行相关职责的。

　　第三十五条　违反本办法第十四条、第十六条规定，未取得《资格证》、《资格备案证》或者越级承接技防系统设计、施工、维修业务的，由县级以上公安机关责令改正，没收违法所得，并处10000元以上30000元以下罚款。

　　第三十六条　违反本办法第十七条、第十九条规定，技防系统设计方案未通过审核而施工，或者技防系统未经验收合格而投入使用的，由县级以上公安机关责令改正，并对建设单位处10000元以上30000元以下罚款。

　　第三十七条　有本办法第二十三条所列违法行为之一的，由县级以上公安机关责令改正，对单位处10000元以上30000元以下罚款，对个人处2000元以上10000元以下罚款；造成损害后果的，依法承担民事责任；违反治安管理的，依照《中华人民共和国治安管理处罚法》的规定处罚；构成犯罪的，依法追究刑事责任。

　　第三十八条　有本办法第二十四条所列违法行为之一的，由县级以上公安机关对单位处10000元以上30000元以下罚款，对个人处500元以上1000元以下罚款；造成损害后果的，依法承担民事责任；违反治安管理的，依照《中华人民共和国治安管理处罚法》的规定处罚；构成犯罪的，依法追究刑事责任。

　　第三十九条　公安机关和其他有关行政管理部门及其工作人员在技防工作中有下列情形之一的，由其上级机关责令改正；情节严重的，对直接负责的主管人员和其他直接责任人员依法给予处分；造成损害后果的，依法承担民事责任；构成犯罪的，依法追究刑事责任：

　　（一）未遵守技防系统信息查询规定的；

　　（二）利用职权指定技防产品品牌、从业单位的；

　　（三）利用职务之便，泄露国家秘密、商业秘密或者个人隐私的；

　　（四）未依法履行监督检查职责，并造成严重后果的；

　　（五）接到技防系统使用单位的警情报告后，未及时依法处置，致使公民、法人或者其他组织的合法权益遭受损害的；

　　（六）滥用职权、玩忽职守、徇私舞弊的其他情形。

　　公安机关违法实施行政许可的，依照《中华人民共和国行政许可法》的有关规定处理。

第五章　附　则

　　第四十条　本办法所称技防产品，是指具有防入侵、防抢劫、防盗窃、防破坏、防爆炸等功能的器材或者设备。

　　本办法所称技防系统，是指综合运用科学技术手段、技防产品及其他相关产品集成的安全防范系统，包含入侵报警、视频监控、道路卡口、出入口控制、电子巡查、停车库（场）管理、防爆安全检查、人体生物学特征采集识别、视频图像智能分析等系统，以及以这些系统为子系统集成的系统或者网络。

　　本办法所称技防系统采获信息，是指通过技防系统采集和处理的数据和信息。

　　第四十一条　本办法第十五条、第十六条、第十七条、第十九条关于《资格证》、《资格备案证》、设计方案审核、竣工验收的办理条件和程序，第十八条关于技防系统的检测规范，由省人民政府公安机关另行规定。

　　第四十二条　本办法自2017年8月1日起施行。



